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Abréviations

Terme Description

AVS Assurance-vieillesse et survivants

LPGA Loi fédérale du 6 octobre 2000 sur la partie générale du
droit des assurances sociales (RS 830.1)

OFSP Office fédéral de la santé publique

RPD Responsable de la protection des données

CHOP Classification suisse des interventions chirurgicales

COBIT Objectifs de contréle pour les technologies de 'information et les technologies connexes

SRD Service de réception des données

DRG Groupes de cas axés sur le diagnostic (diagnosis related groups)

LPD Loi fédérale du 19 juin 1992 sur la protection des données (RS 235.1)

DWH Data Warehouse

DFI Département fédéral de l'intérieur

PFPDT Préposé fédéral a la protection des données et a la transparence

CoFi Comptabilité financiere

HIN Health Info Net

HTTPS Protocole de transfert hypertexte sécurisé

CIM Classification statistique internationale des maladies et des problémes de santé connexes

TIC Technologies de I'information et de la communication

SCI Systeme de contrdle interne

VIF Ouitil intelligent de vérification des factures

LAMal Loi fédérale du 18 mars 1994 sur I'assurance-maladie
(RS 832.10)

CDI Assurance de capital en cas de déces ou d'invalidité pour cause de maladie ou a
d’accident

MCD Minimal Clinical Dataset

oD Module d’établissement des offres et des propositions

ROC Reconnaissance optique de caracteres

uo Unité organisationnelle

Fact. Facture (facture de traitement)

SEDEX Echange de données a caractére éthique sur les fournisseurs

SFTP Protocole de transfert de fichiers

SHP Swiss Health Platform

TLS Transport Layer Security

SMC Service du médecin-conseil

OLPD Ordonnance du 14 juin 1993 relative a la loi fédérale sur la protection des données
(RS 235.11)

LCA Loi fédérale du 2 avril 1908 sur le contrat d'assurance

XML Langage de balisage extensible

ZEMRA Centrale d’annonce pour la compensation des risques
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1 Contexte

1.1 Base juridique

Vu I'art. 21 de I'ordonnance relative a la loi fédérale sur la protection des données (OLPD) et en relation avec I'art. 84 de
la loi fédérale sur I'assurance-maladie (LAMal), EGK-Caisse de Santé (ci-aprés EGK) a établi le présent réglement sur le
traitement relatif a la collecte automatisée des données, qui contient des profils de personnalité ou des données
particulierement sensibles.

1.2 Champ d’application

Le reglement sur le traitement s’applique a toutes les entités juridiques affiliées a EGK-Caisse de Santé, et surtout a EGK
Assurances de Base SA a laquelle les dispositions de droit spécial de la LAMal s’appliquent a titre supplémentaire.

1.3 Objectif du reglement sur le traitement

Le reglement sur le traitement définit les procédures de traitement des données et de controle, ainsi que la gestion du
traitement électronique des données. Il contient des indications sur I'organe responsable de la protection et de la sécurité
des données, sur l'origine des données, les buts dans lesquels elles sont régulierement communiquées et il décrit la
procédure d’octroi de I'autorisation d’accées aux modules des systéemes d’information électroniques.

Le présent reglement est constamment adapté aux changements survenus sur le plan légal, organisationnel et
opérationnel.

1.4 But du traitement des données

Le but de la collecte de données est de réaliser I'assurance-maladie et accidents sociale selon la LAMal du 18 mars 1994
(assurance de base) et l'assurance-maladie et accidents privée selon la LCA du 2 avril 1908 (assurances
complémentaires).

Dans le domaine de I'assurance de base selon la LAMal, le traitement des données est destiné a I'exécution des droits et
obligations Iégaux des deux parties (EGK et le client). EGK a notamment le mandat Iégal, conformément a I'art. 32 LAMal,
de vérifier I'efficacité, 'adéquation et le caractére économique des prestations.

Dans le domaine des assurances complémentaires selon la LCA, le traitement des données a pour but d’exécuter les
droits et obligations contractuels des deux parties (EGK et le client). En particulier, mais sans exhaustivité, les données
sont traitées dans le cadre de la conclusion du contrat, de I'encaissement des primes, ainsi que du contrdle et du traitement
des droits aux prestations des personnes assurées.

15 Base juridique du traitement des données

1.5.1 Assurance de base selon la LAMal

La base juridique du traitement des données réside dans 'art. 84 LAMal. Les organes chargés d’appliquer cette loi ou d’en
contréler ou surveiller 'exécution sont habilités a traiter et a faire traiter les données personnelles, y compris les profils de
personnalité et données particulierement sensibles dont ils ont besoin pour accomplir les taches leur étant conférées selon
la loi (LAMal ou LSAMal).

1.5.2  Assurance complémentaire selon la LCA

D’un point de vue juridique, le traitement des données repose sur le contrat d'assurance selon la LCA conclu entre le client
et EGK. EGK est habilitée a traiter et a faire traiter les données nécessaires a la gestion du contrat et au reéglement des
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prestations, y compris les profils de personnalité et les données particulierement sensibles.

1.6 Externalisation / Responsabilité

EGK dispose des autorisations relevant du droit de la surveillance pour I'application de I'assurance-maladie et accidents
selon la LAMal et la LCA et est donc la propriétaire chargée de la collecte de données dans le systéeme d’information
d'EGK.

EGK a externalisé I'exploitation de son application centrale de gestion des assurés a Centris AG qui exploite la «Swiss
Health Platform» SHP en tant que prestataire de la branche certifié et qui constitue également le service certifié de
réception des données (SRD) d'EGK.

Font notamment partie de I'environnement de la SHP les systémes Syrius ASE, le module de worklow Syrius, le module
d’'établissement des offres et des propositions Syrius, SUMEX Il, DWH, le systéme d’archivage FileNet, la Digital Insurance
Platform (DIP) et Massprinting.

Les factures électroniques (ambulatoires ou stationnaires) de fournisseurs de prestations ou de leurs intermédiaires sont
réceptionnées via la SHP. Leur contrOle (traitement virtuel) et la validation de leur paiement sont en grande partie
automatisés. Les informations médicales particulierement sensibles (MCD) sont exclusivement disponibles dans SUMEX Il
pour un petit cercle clairement défini de collaborateurs d’EGK (spécialistes DRG) et ne sont pas exportées vers les autres
systemes périphériques.

Parmi les autres partenaires externes importants d’'EGK pour le traitement des documents papier figurent Swiss Post
Solutions SA (SPS) pour les prestations de numérisation et Cent Systems AG (Cent) pour le Capturingservice
(numérisation des données).

Les documents papier adressés a EGK arrivent de maniére centralisée chez SPS dans son centre de services situé a
Kriens. L'ensemble de la correspondance, a quelques exceptions prés, ainsi que toutes les factures papier sont
numeérisées par SPS et transmises sous forme de fichiers PDF pour étre traitées comme suit:

Les factures papier sont transmises a la société Cent qui crée des fichiers électroniques de données en format
XML par la reconnaissance ROC a partir des fichiers d’origine. Ces fichiers sont ensuite transmis a Centris AG
et mis a disposition d’EGK pour étre traités dans I'environnement SHP.

Les justificatifs de correspondance sont directement envoyés a Centris AG qui les met a disposition dans
I'environnement SHP en vue de leur traitement par EGK.

Méme si EGK fait appel a des services de tiers (externalisation), elle reste dans tous les cas propriétaire des données et
assume donc la responsabilité du traitement et de la sécurité des données. Les prestataires sont tenus de ne traiter les
données que dans le cadre défini contractuellement, de la méme maniére qu'EGK est autorisée a les traiter selon la LAMal
et la LCA.

EGK-Caisse de Santé a externalisé dans un cadre contractuel la réalisation de I'assurance-maladie et accidents a EGK
Services SA. A cet effet, EGK Services SA met a disposition le personnel, I'infrastructure nécessaire et les moyens
techniques.

Toutes les dispositions du présent reglement s’appliquent donc également a I'ensemble des autres entités juridiques
faisant partie ’EGK-Caisse de Santé, dans la mesure ou elles sont concernées.

Les principales prestations de services externalisées rentrent dans les informations sur le plan d’affaires soumises a
I'autorisation des autorités de surveillance (OFSP et FINMA).

1.7 Service certifié de réception des données (SRD)

En référence a I'art. 84 LAMal, le service certifié de réception des données d’EGK est exploité par la société Centris AG a
Soleure qui propose ce service aux assureurs-maladie. La société Centris AG veille a ce que seuls le SRD et un petit
cercle de collaborateurs d’EGK (spécialistes DRG) aient accés aux indications médicales (MCD) et conféerent a EGK un
droit de consultation des MCD qui sont identifiées comme suspectes par le dispositif du service de réception des données
et donc déviées. EGK a une autorisation d’exigence limitée et réglementée auprés du SRD de Centris concernant la
déviation de codes MCD. A cet effet, il existe un concept de dispositif «Service de réception des données» et une
commission en charge du dispositif, qui se réunit régulierement.
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Le domaine de certification du service de réception des données (champ d’application) ne s’étend donc pas seulement a
la société Centris AG et a son SRD, puisque des domaines partiels d’'EGK, de Swiss Post Solutions SA et de Cent Systems
AG sont eux aussi impliqués.

1.8 Obligation de garder le secret en vertu de I'ar  t. 33 LPGA

Tous les collaborateurs d’EGK sont soumis a I'obligation de garder le secret en vertu de 'art. 33 LPGA. En plus du contrat
de travall, ils signent une déclaration de confidentialité et d’obligation de garder le secret. Les dispositions du code de
conduite d’EGK sur I'obligation de garder le secret et la confidentialité sont également applicables.

En cas de violation de I'obligation de garder le secret et de confidentialité, les collaborateurs d’EGK sont soumis aux
dispositions pénales de droit spécial de I'assurance-maladie sociale et ils doivent également supporter les conséquences
en matiére de droit du travail, de droit civil et de droit pénal. Les collaborateurs ont été diment informés des sanctions.

Certains groupes de personnes (p. ex. les collaborateurs du SMC, les spécialistes DRG et d’autres spécialistes) qui
prennent également connaissance de données médicales détaillées hautement sensibles sont soumis a I'obligation de
garder le secret médical et signent une déclaration supplémentaire correspondante.

2  Structure/limites du systeme d’information d’EGK

2.1  Structure du systeme d'information d’EGK
EGK fait I'acquisition de certains systemes commerciaux informatiques auprés de différents fournisseurs informatiques ou
les exploite elle-méme. Le service principal est constitué de la Swiss Health Platform (SHP), qui est exploitée par Centris

AG.

Services commerciaux

SHP
Syrius ASE, systéme de gestion comportant des données sur les partenaires, les contrats et les prestations
Module de workflow Syrius
Module d'établissement des offres et des propositions Syrius
SUMEX I, vérification tarifaire générale
(les MCD se trouvent exclusivement dans SUMEX I, acces par EGK dans des cas de déviation uniquement)
Boite DRG, Vvérification de MCD inhabituelles
VIF, vérification intelligente et individuelle des factures
Systeme d’archivage FileNet
Output management (massprinting)

DWH (Data Warehouse)

DIP (Digital Insurance Platform)

Systéemes périphériques

DWH, Data Warehouse (rapports commerciaux, gestion des systemes d'information, systeme de sanction,

systeme de commissionnement et systéme de réclamation)
Plateforme CCM (communication avec la clientele)

CoFi (comptabilité financiére)
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Systeme d’exploitation

Services de base

Infrastructures virtuelles serveur et client, téléphonie et réseau

2.2 Interfaces

Les interfaces permettent le contact et I'échange électronique de données avec des fournisseurs de prestations et des
prestataires. Les factures ambulatoires et stationnaires électroniques ainsi que les MCD sont transmises en format XML
du fournisseur de prestations au service de réception des données de Centris AG.

La boite de réception analogique est opérée de maniére centralisée par SPS. Les documents sont numérisés et envoyés
a Cent (justificatifs de factures) ou a Centris (correspondance). Cent transmet les fichiers de données XML créés a partir
des justificatifs de factures & Centris AG. Les transmissions de données ont lieu par des connexions électroniques cryptées
(SFTP).

D’autres interfaces servent a I'échange de données avec des cantons, des autorités, des prestataires associatifs et
informatiques ainsi que d’autres partenaires pour la réalisation de I'assurance-maladie selon la LAMal et la LCA et pour la

proposition d’autres services (p. ex. assistance en cas de maladie a I'étranger).

EGK utilise des procédures de cryptage symétriques et asymétriques modernes pour I'échange de données.
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Informations détaillées sur les interfaces et les transmissions de données:

Elément
de vers But Type de données déclenche | U
ur
Centris AG Cent Reconnaissance Données de base, Centris AG SETP
(ROC) Registre RCC
Centris AG SPS Numeérisation Données de base Centris AG SFTP
Sasis SA Carte d’'assuré, Données de base,
Centris AG demandes de données Centris AG SFTP
Centre Cada
couverture contractuelles
) Obligation Déclaration de nouvel
Centris AG CAC d'assurance assureur SHP SFTP
. . Données de base,
Centris AG AGA Allianz As|s}stance données Centris AG SFTP
(Elvia) a I'étranger
contractuelles
Centris AG Medgate Télémédecine Données de base Centris AG SFTP
Réactions Données de base,
Centris AG Cantons Réduction des (:‘pnflrmat!on Centris AG SEDEX
; d’'importation,
primes -
rejets
Mediprax
Centris AG Fournisseur EGK:Care . Données de base Centris AG SFTP
de Modeéle de réseau
prestations
Mediprax EGK-Care
. Fournisseur Modéle de réseau Données sur les .
Centris AG de Vérification de prestations Centris AG SFTP
prestations conformité
Justificatifs de e
Centris AG Cent remboursement Justificatifs de DIP SFTP
o remboursement DIP
numérisés
Cent SHP Contrdle des Données sur les Centris AG SETP
factures prestations
Reconnaissance Données sur les
SPS Cent (ROC) prestations SPS SFTP
SPS SHP Envois postaux Correspondance SPS SFTP
Données de base des
Sasis SA SHP Registre RCC Fournisseurs de Sasis ag SFTP
prestations
Medgate SHP Télémédecine Codes de validation Medgate SFTP
Réduction des Données de base,
Cantons SHP rimes (RP) réduction Cantons SEDEX
P des primes
Médecins Mediprax Liste médecins Coordonnées Médecins SETP
Réseaux SHP réseau Médecins réseau Réseaux
EGK-Care
Médecins Mediprax Modele de réseau Déclarations de Médecins HTTPS
Réseaux SHP Vérification de transfert et d’infraction Réseaux
conformité
. . Données sur les
EGK /DWH Sasis SA (;ompensaﬂon des prestations et données EGK SFTP
ZEMRA risques
de base
Avaloq .
EGK/CCM outline AG Impression Correspondance EGK SFTP
Codes périodicité (P):
[ annuel [1 mensuel | 2
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hebdomadaire 3 plusieurs fois par semaine 4
quotidiennement 5 sur demande / selon les 6
besoins

Légende: P = périodicité, U = type de transmission des données

2.3 Organisation / Services concernés

Les unités organisationnelles suivantes d’EGK ont, selon leurs taches, des droits d’'acces et de traitement basés sur les
roles concernant les données personnelles sur la SHP et les systémes périphériques d’'EGK.

2.3.1  Unités organisationnelles régionales

UO unités externes:

Les services externes constituent le premier interlocuteur de nos assurés et fournissent notamment aux clients des
services dans les domaines de la conclusion et de la gestion de contrats et en ce qui concerne les questions générales
en matiére de prestations. Pour cette tache, ils ont accés aux données personnelles de la SHP et a certains systemes
périphériques qu'ils peuvent également modifier dans une mesure limitée.

Les services externes ne sont pas chargés du contrdle et du traitement des justificatifs de prestations, ni des garanties de
prise en charge des codts, etc.

2.3.2  Unités organisationnelles centrales

Les collaborateurs des unités organisationnelles centrales suivantes du siege principal d’EGK ont accés aux données
personnelles contenues sur la SHP et aux systéemes périphériques nécessaires a cette fin dans le cadre de leurs taches
liées ala réalisation de I'assurance-maladie selon la LAMal et la LCA. lIs traitent parfois aussi des données particulierement
sensibles de la SHP ou des systemes périphériques spécifiques.

UO service des prestations:

Vérification et octroi de garanties de prise en charge des co(ts
Contrdle/remboursement de factures ambulatoires
Contrdle/remboursement de factures stationnaires (sans acces aux MCD)
Contrdle/remboursement de prestations d’indemnités journaliéres
Contrdle de dossiers accidents

Traitement des cas de recours

UO service du médecin-conseil UO (SMCQC):

Factures et informations médicales en vertu de I'art. 42 al. 5 et art. 57 LAMal

Vérification des MCD déviées (2 personnes)

Les factures, MCD et informations transmises directement au SMC sont vérifiées par les médecins-conseils et/ou le
personnel auxiliaire du SMC et leur paiement est validé par le service des prestations. Le remboursement se fait par I'unité
organisationnelle compétente du service des prestations. Les informations médicales restent dans le SMC.

UQO gestion des contrats:

Gestion des effectifs (entrées et sorties)
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Vérification des risques LCA, indemnité journaliere LAMal et CDI
Modifications de contrat

Changements d'adresse et de compte

UO finances:
Comptabilité financiére
Comptabilité débiteurs
Service des encaissements

Réduction des primes

UO gouvernance d’entreprise:

Assurance du personnel (collectif interne)

Gestion des risques, SCI, Compliance, révision interne

UOTIC:
Exploitation et administration des systemes

Paramétrage

2.4 Propriétaires d’application / responsables de pr  ocessus

Les responsables de processus et les utilisateurs finaux de la SHP et des systémes périphériques assurent la sécurité des
données et la protection des données en général ainsi que le respect des dispositions, instructions et réglements relatifs
au traitement des données en particulier.

lls sont chargés de s’assurer que les données d’application sont uniguement mises a disposition en conformité aux bases
juridiques ou aux restrictions étendues sur la base des réglements sur le traitement et de la politique de sécurité de
I'information, des dispositions et des instructions.

La propriétaire des applications de la SHP et de ses systemes périphériques et notamment du service certifié de réception
des données est la société Centris AG, Soleure. La propriétaire d'application des systemes exploités par EGK est EGK
Services SA.

3 Ultilisateurs et acces aux données

3.1 Utilisateurs

Ont des droits d’accés a la SHP et aux systemes périphériques d’'EGK:
les collaborateurs d’EGK, dans la mesure ou ils en ont besoin pour I'exercice de leur mission
les administrateurs systeme d’EGK

les collaborateurs de sociétés de services externes

Les autorisations complémentaires aux MCD sont attribuées aux:

spécialistes DRG / spécialistes de codage (2 personnes)
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3.2 Gestion des utilisateurs

Les droits d'utilisateurs sont congus et structurés sur la base des rdles. Le service spécialisé compétent est chargé de la
définition des droits correspondant aux différents réles d’utilisateurs. Le RPD surveille les exigences de la législation sur
la protection des données et le principe de la séparation des pouvoirs. Il existe des rbles prédéfinis, qui sont documentés
dans une matrice des autorisations qui est actualisée lors de changements du RPD. Les roles commandent les droits
d'accés a la plateforme SHP, a ses systemes environnants ainsi qu’aux applicables propres a EGK. Toute modification
nécessaire des autorisations accordées aux roles prédéfinis doit étre signalée au RPD, qui valide le mandat de mise en
ceuvre. Le Servicedesk d’'EGK gére et documente les avis d’entrée, de modification et de départ qui ont été autorisés.

A la demande du service TIC, les supérieurs vérifient périodiquement les droits d’acces.

3.3 Processus relatif aux autorisations d’acces
Octroi d'acces

Lors de I'entrée en fonction de nouveaux collaborateurs, le domaine des services centraux (personnel) communique au
Servicedesk d’EGK le role d'utilisateur prédéfini nécessaire selon le service spécialisé et les autorisations correspondantes
au moyen du formulaire prévu a cet effet. Ce dernier attribue un numéro d'utilisateur SHP uniqguement avec le rdle
d'utilisateur requis correspondant aux droits d’acces demandés.

L’autorisation d’accés aux MCD déviées doit étre demandée par écrit au moyen de la feuille de circulation prévue a cet
effet du domaine des TIC auprés de la direction du domaine prestations / gestion des contrats. En outre, le responsable
de la protection des données (RPD) de I'entreprise examine la demande et la valide.

Suppression d'acces

Les utilisateurs de la plateforme SHP, de ses systemes périphériques et des applications propres a EGK ne bénéficient
d’'autorisations d’'accés que dans la mesure ou ils en ont besoin pour I'exercice de leur fonction. Toutes les autorisations
d’'accés seront retirées a la fin du dernier jour de travail, indépendamment de la durée du contrat de travail.

Modification d’'accés

En cas de modification des taches ou des compétences au sein d'EGK, le/la supérieur(e) hiérarchique réévalue les
autorisations d’accés nécessaires et les signale au Servicedesk d’EGK, qui est chargé de la mise en ceuvre. En cas de

changement de service, les autorisations sont adaptées conformément au processus «Octrois d’accés», mais sans
I'attribution d’'un nouveau numéro d'utilisateur SHP.

3.4 Formation des utilisateurs

Il existe des manuels relatifs aux différentes applications et différents systémes périphériques, qui sont publiés dans
l'intranet ’'EGK «KIWI».

Lors du cours de base d'EGK et au sein de leur unité, les collaborateurs recoivent une formation sur la protection de
données qui est spécifique a leur domaine de responsabilités. De plus, la protection des données fait I'objet de formations
de compliance annuelles et un programme de sensibilisation est mené régulierement pour les collaborateurs. Par ailleurs,

les cours de protection des données de l'association de branche sont ouverts aux collaborateurs. Ces cours sont
obligatoires pour les spécialistes DRG et les collaborateurs du service du médecin-conseil.

4  Traitement des données / catégories de données/  classification des données

4.1 Collecte de données

Les données proviennent d’'une part directement de fournisseurs de prestations, et d’autre part des assurés ou des
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personnes et organes qu'ils ont autorisés (assurances, services administratifs, etc.) ainsi que d'institutions impliquées
dans la réalisation de I'assurance-maladie.

En vertu de l'art. 32 LPGA, des données peuvent également étre collectées dans le cadre de I'entraide judiciaire et
administrative.

4.2 Catégories de données / classification de donné es

Les catégories de données sont mentionnées et classifiées a I'annexe 1.

4.3  Traitement des données
Le traitement des données personnelles se fonde sur I'art. 84 LAMal qui régit I'étendue du traitement des données.

Le traitement des données visant a contréler les factures de traitement ambulatoires et stationnaires a lieu sur la base de
I'art. 42 LAMal. Les données de diagnostic et autres renseignements médicaux qui sont exigés en vertu de l'art. 42, al. 4,
LAMal peuvent étre modifiés exclusivement dans le cadre du contr6le des factures et selon le droit prévu par l'art. 56
LAMal concernant la vérification du caractére économique.

Les traitements stationnaires sont facturés par des forfaits par cas axés sur les prestations et le diagnostic (SwissDRG)
en vertu de I'art. 49 LAMal. Les fournisseurs de prestations sont tenus de communiquer a I'assureur, ou au service certifié
de réception des données, les traitements et procédures, en méme temps que les indications sur la facture concernant le
diagnostic principal et ceux supplémentaires. Ces informations sont contenues dans les données appelées MCD (Minimal
Clinical Dataset, également appelé fichier de données médical).

La structure uniforme dans toute la Suisse du fichier de données médicales susmentionné et celle du fichier de données
administratives sont régies par I'ordonnance du DFI du 20 novembre 2012 sur les fichiers de données pour la transmission
de données entre fournisseurs de prestations et assureurs.

4.4 Communication de données

Les données sont communiquées pour:
la garantie du respect de I'obligation d’assurance (art. 7 al. 5 LAMal)
I'exécution de I'encaissement et de la réduction des primes
I’évaluation des droits aux prestations
I'attribution et la vérification du numéro d’assuré a 'AVS
I’émission de la carte d’assuré et le service de consultation en ligne
le traitement de I'assurance-maladie sociale dans le domaine du Managed Care
la coordination avec les prestations d’autres assureurs sociaux (p. ex. art. 27 LAMal)
I'exercice de droits de recours envers des tiers responsables
les services de tiers (numérisation, reconnaissance)
la couverture de la centrale d’urgence (prestations d’assistance a I'étranger)

I'établissement de statistiques

Les destinataires des données sont:
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les assurés et les tiers qu’ils ont autorisés

les fournisseurs de prestations (consultation de la carte d’assuré en ligne, organisations Managed Care, réseaux de
médecins)

les autorités (p. ex. organes d’exécution réduction des primes des cantons, OFSP, offices Al, etc.)
les services sociaux

les prestataires associatifs des assureurs-maladie (p. ex. sasis sa, SVK)

les assurances partenaires (p. ex. EGK-Assistance)

les prestataires externes (Centris AG - service de réception des données et SHP - exploitante, SPS - numérisation,
Cent Systems AG - Capturing)

le service juridique
les médecins-conseils et les médecins de la société
Intrum Justitia

les prestataires de services de traduction

4.5 Communication de données en vertu de I'art. 84a LAMal

La transmission de données est en outre régie a I'art. 84a LAMal. Ainsi, dans certains cas et sur demande écrite et motivée,
des données peuvent étre transmises, en vertu des exigences spécifiques, aux autorités d’'aide sociale, aux tribunaux
civils, aux tribunaux pénaux et aux autorités d'instruction pénale, aux offices des poursuites et a des tiers, pour autant
gu'ils disposent du consentement écrit de la personne concernée.

5 Durée de conservation, suppression des données

5.1 Durée de conservation

La durée minimale de conservation est soumise a l'obligation légale de conservation conformément au code des
obligations.

5.2 Suppression des données

En principe, EGK vise a supprimer les données apres expiration du délai Iégal de conservation. Les données MCD restent
dans le systeme périphérique de la SHP SUMEX Il dans un domaine spécialement protégé du service de réception des
données et ne sont pas exportées dans le systéme central Syrius ASE par Centris AG. Les MCD déviées et consultables
par les spécialistes DRG sont fermées 90 jours apres cloture du cas. Toute ouverture apres ce délai doit faire I'objet d’'une
demande spéciale auprés du service de réception des données. L'archivage des MCD se fonde sur le concept de
vérification des factures DRG de Centris AG.

5.3 Registre des activités de traitement des donnée s

EGK tient un registre des activités de traitement de tous les fichiers de données a caractére personnel et de leur période
d'effacement.
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6 Mesures techniques et organisationnelles

6.1 Externalisation du centre de calcul EGK
EGK recourt aux prestations d’Econis AG pour l'infrastructure et le fonctionnement du centre de données dans le cadre
d’une infogérance. Par infogérance, on entend le fonctionnement du matériel informatique dans le domaine du serveur et

du stockage. Les TIC d’'EGK conservent la souveraineté a partir du niveau des systemes d’exploitation, ce qui garantit
gu’Econis ne peut accéder aux données des clients d’'EGK.

6.2 Contréle d'acceés
Services externes

Les locaux des services externes sont protégés manuellement contre I'accés de personnes non autorisées par des
systemes d’acces modernes.

Des zones de conseil spécialement aménagées et des mesures spatiales empéchent la consultation ou I'acces de tiers
non autorisés a des locaux ou des zones dans lesquels des données personnelles sont traitées.

Siege principal

Tous les locaux du siege principal d’'EGK sont protégés de maniéere électronique par des badges d’acces contre I'acces
de personnes non autorisées. Le concept d’accés prévoit des restrictions temporelles et spatiales. Les tiers n’ont acces
aux postes de travail qu’en accord et en étant accompagnés de collaborateurs et ils portent alors un badge visiteur visible.
Locaux spéciaux

Toutes les données des systemes périphériques d’EGK se trouvent dans le centre de calcul d’Econis AG. Les centres de
calcul des prestataires de services informatiques (Cent, SPS, Centris et Econis) sont tous protégés selon des moyens

techniques et mesures organisationnelles ultra-modernes. Les locaux spéciaux abritant des installations techniques
informatiques sont sécurisés séparément.

Généralités

Les visiteurs sont en principe toujours accompagnés. Les personnes qui peuvent se déplacer librement dans certains
locaux portent un badge visiteur visible (p. ex. techniciens de service).

6.3 Contr6le de supports de données / controle dut  ransport
Les données sont exclusivement traitées «a distance». Seules des informations illustrées sont transmises aux différents

postes de travail (zero-client). Si des données sont échangées ou transmises a des tiers, le transfert a toujours lieu par
des canaux cryptés (cf. chapitre sur les interfaces).

6.4 Mesures de sécurité sur la communication de don nées

6.4.1 Interfaces

Les destinataires de données auxquels des données personnelles sont communiquées au moyen d’équipements de
transfert de données sont identifiés par les interfaces. Les transmissions régulieres de données personnelles ont toujours
lieu de maniere standardisée par un canal crypté (p. ex. SFTP).
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6.4.2 E-mail

Pour I'échange individuel d’e-mails, la procédure de cryptage doit étre utilisée lors de la transmission de données a
caractére personnel particulierement sensibles (notamment pour les données médicales). Le systeme de messagerie
d’EGK offre cette possibilité, et la procédure est publiée dans l'intranet d’EGK «KIWI» pour tous les collaborateurs dans
les conseils informatiques.

6.5 Identification et authentification des utilisat eurs (contr6le du stockage, des utilisateurs et des acces)

Des mesures techniques de sécurité permettent, aux personnes autorisées exclusivement, de consulter ou de traiter des
données dans le systéme d’information d’EGK. Seules les personnes autorisées obtiennent un accés a la SHP, a ses
systemes périphériques et aux systémes propres a EGK.

L’'acces aux systemes d’information propres a EGK est protégé par un nom d'utilisateur combiné a un mot de passe
individuel et limité dans le temps (conformément a la directive sur les mots de passe d’EGK). La directive sur les mots de
passe est imposée par des prescriptions techniques correspondantes. Certains systéemes font I'objet d’'une protection
supplémentaire par l'utilisation d’'un autre mot de passe.

La SHP exploitée par Centris AG et ses systemes périphériques sont protégés par le concept de sécurité de Centris AG
au moyen d’'un nom d'utilisateur et d’'un mot de passe supplémentaires et différents de ceux d’'EGK. L'acces aux MCD
déviées fait I'objet d’'une protection spéciale supplémentaire et se limite aux spécialistes DRG.

6.6  Terminaux (poste de travail)

Seuls les terminaux propres d’'EGK peuvent étre rattachés au réseau interne. Les interfaces pour un éventuel échange de
données sont seulement validées pour un cercle restreint de personnes.

En quittant son poste de travail, le collaborateur est tenu de soumettre le terminal a un blocage d'accés correspondant.
Dans chaque cas, un blocage d’accés est automatiquement activé sur le terminal aprés 5 minutes sans activité.

Les mémoires locales sur les terminaux mobiles sont cryptées par un procédé cryptographique efficace et protégées par
mot de passe.

Les dossiers papier sont conservés dans des installations pouvant étre fermées a clé de telle sorte que les tiers (p. ex. le
personnel d’entretien des locaux) ne puissent ni les consulter, ni les voler, ni les copier.

Les documents papier peuvent étre éliminés soit localement par un destructeur de documents, soit par la société Reisswolf
au moyen de conteneurs spéciaux fermés (norme DIN 32757, niveau de sécurité 3), conformément aux dispositions en
matiére de protection des données. Les supports de données (p. ex. CD, clés USB ou disques durs) sont éliminés
conformément aux dispositions en matiére de protection des données.

6.7 Etablissement du procés-verbal

Un contréle de saisie et de modification (établissement du procés-verbal) est effectué.

6.8 Développement de programmes
Une séparation est respectée entre le développement, le test et la production. Dans le cadre de I'entretien et du
paramétrage, seules les actions définies peuvent étre engagées.

Toutes les autres modifications de systeme suivent le processus de «Change Management» de Centris AG ou d'EGK et
sont introduites dans le cadre de mises a jour périodiques par des procédures de test et d’'intégration.
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6.9 Soutien des utilisateurs et obligation de déclar  er

Dans le cas de questions spécifiques sur le traitement de données personnelles, les utilisateurs sont soutenus par les
responsables spécialisés, les cadres dirigeants et les responsables de processus de leur unité organisationnelle.

Le soutien technique pour les systémes propres a EGK, le réseau ainsi que les terminaux et les appareils mobiles, est
assuré par le domaine des TIC d’EGK, organisé par ce dernier ou mandaté a des tiers. Ce domaine se charge aussi de
coordonner entre EGK et Centris AG la procédure et la résolution des problémes techniques qui concernent la SHP.

Les utilisateurs sont informés sur les prescriptions pour I'utilisation des systémes et de leurs données. D'éventuelles
sanctions en cas de violations intentionnelles ou par négligence de la sécurité de l'information sont connues des
utilisateurs.

Tous les utilisateurs sont tenus de communiquer les constatations suivantes au responsable de processus ou au
responsable de la protection des données de I'entreprise:

erreurs dans les données saisies

(p. ex. incohérences de données dans I'environnement systéeme de la SHP ou les systemes propres a EGK);
erreurs dans les données de base ou leur structure;

vulnérabilités supposées ou observées, ou lacunes de sécurité du systeme;

mesures de sécurité et prescriptions non appliquées ou non respectées;

événements imprévus qui peuvent avoir une incidence sur la sécurité de I'information.

6.10 Surveillance et responsabilité

Les cadres dirigeants, ainsi que les responsables des processus et les gestionnaires des applications du systeme
d’'information d’EGK (environnement systéme de la SHP et systéemes propres a EGK) veillent a ce que les utilisateurs
respectent le présent reglement sur le traitement, ses annexes et toutes les autres instructions et dispositions concernant
la protection et la sécurité des données.

7 Droits des personnes concernées

7.1 Devoir d’'information en vertu de l'art. 14 etd e l'art. 18a LPD

En vertu de l'article 14 LPD, la personne concernée doit étre informée lorsque des données personnelles ou des profils
de personnalité particulierement sensibles sont collectés.

En vertu de l'article 18a LPD, I'organe fédéral a I'obligation d’'informer la personne concernée de toute collecte de données
la concernant. En vertu de l'article 18a chiffre 4, ce devoir d’'information est supprimé des lors que I'enregistrement ou la
communication des données sont expressément prévus par la loi. La base juridique du traitement des données
personnelles par les organes fédéraux repose sur I'article 84 LAMal.

7.2 Droits d'acces
Toute personne peut se renseigner aupres d’EGK afin de savoir si des données la concernant font I'objet d’un traitement.

Le droit d'accés se fonde sur I'art. 8 et 9 LPD et sur les art. 1 et 2 OLPD. La demande de renseignements doit étre adressée
a EGK eny joignant la copie d'une piéce d'identité officielle.

7.3 Droit en vertu de l'art. 42 al. 5 LAMal

Sur demande de la personne assurée, le fournisseur de prestations est dans tous les cas tenu de ne communiquer les
données médicales qu’'au médecin-conseil d’EGK. De méme, le fournisseur de prestations est également autorisé, dans
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des cas diment motivés, a utiliser cette procédure sans demande de la personne assurée.

7.4 Droits de rectification et de suppression

Les droits de rectification et de suppression des personnes concernées se fondent sur les art. 5 al. 2 et art. 25 LPD. Une
demande y relative doit étre adressée a EGK a l'attention du préposé a la protection des données de I'entreprise.

8 Dispositions finales

8.1 Annexes

Les annexes mentionnées font partie intégrante du présent reglement sur le traitement.

8.2 Modifications du reglement

Le présent réglement sur le traitement est régulierement mis a jour par EGK en vertu de I'art. 11 OLPD, mais il peut étre
modifié a tout moment selon les besoins. Les modifications requiérent la forme écrite et I'approbation de la Direction.

8.3  Compétence

Le reglement sur le traitement est élaboré par le responsable de la protection des données de I'entreprise, en collaboration
avec les services spécialisés compétents et son actualité est vérifiée chaque année.

8.4 Entrée en vigueur / vérification

Le présent réglement et ses annexes entrent en vigueur le 7 janvier 2013. Il est mis a jour chaque année et les adaptations
nécessaires sont alors examinées. Les changements entrent en vigueur apres leur validation par la direction.

Annexes:
Annexe 1 Catégories de données
Annexe 2 Catégories de destinataires de données
Annexe 3  Service certifié de réception des données (champ d’application / domaines certifiés)
Annexe 4 Processus de vérification électronique des factures

Annexe 5 Masques d'écran importants
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A. Annexe 1 - Catégories de données

Catégories de données personnelles traitées (art. 3  al. 1 let. e OLPD)

Données partenaires:

Nom, prénom

Sexe

Date de naissance / age

Civilité / titre

N° d’AVS (NAVS13)

Langue

Nationalité

Canton d'appartenance
Commune d'appartenance
Numeéro d’assuré

Adresse

Coordonnées bancaires / postales
Numéros de téléphone

Adresse e-mail

Type d’assurance et couverture
Indications sur le preneur d'assurance
Indications sur le bénéficiaire
Ancien et nouvel assureur
Suspension

Suspension des prestations
Prime

Facturation des primes
Franchises

Participations aux codts
Réduction cantonale des primes
Données de rappel

Données de facturation:
Fournisseurs de prestations
Emetteur de factures

Numéro EAN

Date de facture

Numéro de facture

Date de début du traitement

Date de fin du traitement

Durée du traitement (jours)
Nombre de versements (prestations)
Montant de la facture

Points tarifaires

Valeur du point tarifaire

Données tarifaires

Numéro SwissDRG

Pondération des colts SwissDRG
Prix du cas de base
Médicaments
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Type de prestation: maladie, accident, grossesse, prévention
Déclarations d'infraction / prescriptions (modéle médecin traitant)

Fichier de données médicales (MCD): *

Poids a la naissance

Diagnostic principal

Complément au diagnostic principal
Diagnostic secondaire

Traitement principal

Latéralité pour le traitement principal
Début du traitement principal
Traitement supplémentaire
Latéralité pour le traitement supplémentaire
Début du traitement supplémentaire
Durée de la ventilation artificielle
Poids a I'admission

Prise en charge

Justification pour le séjour a I'hépital

Fichier de données administratives:  *

Sexe

Date de naissance

Age a 'admission

Date et heure d’admission
Séjour avant 'admission
Mode d’admission

Congés administratifs et vacances
Centre de prise en charge des colts
Date et heure de sortie
Décision de sortie

Séjour apres la sortie
Interruption(s)

Réadmission

2% a 4¢ interruption

2¢ a 4° réadmission
Réadmissions ultérieures
Durée de la grossesse

Séjour apres 1" interruption
Séjour apres 2¢ interruption
Séjour aprés 3¢ interruption
Séjour apres 42 interruption
Décision d’envoi

Type de prise en charge
Classe

Date de naissance de la mére

Données du fournisseur de prestations:
Numéro RCC
Numéro GLN
Nom, prénom
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Sexe

Année de naissance

Titre

Type d’émetteur de factures
Adresse

Canton d’appartenance
Numeéros de téléphone et fax
Adresse e-mail

Obligation en matiére de prestations
Association

Numeéro de I'association

Code d'indemnisation
Relations bancaires / postales
Admission

Qualifications

Statut

Tarif associatif

Installations

Emploi

Employé(e)

Réseau contractuel

Données de validité

Classification:

données personnelles sensibles niveau de classification V3

s
ps = données personnelles particulierement sensibles niveau de classification V4

Niveaux de classification selon la Directive relative a la classification des données / informations / documents;

* En vertu de 'ordonnance du DFI du 20.11.2012 (état le 01.01.2020) sur les fichiers de données pour la transmission de
données entre fournisseurs de prestation et assureurs.
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B. Annexe 2 - Catégories des destinataires de donn  ées

Catégories de destinataires de données (art. 3al. 1 let. f OLPD)

Assurés (bénéficiaires)
Fournisseurs de prestations
Autorités

Cantons

Associations de branche

(santésuisse, sasis sa, Centre de cartes d’assurés [centre Cada], centrale d’annonce des changements d'assureurs
CAC)

Assurances sociales
Compagnies d’'assurance
Services juridiques
Médecins-conseils

Prestataires externes

(p. ex. partenaires externes, fournisseurs de télémédecine, organisations de Managed Care, prestataires des
opérations de paiement)
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C. Annexe 3 - Service certifié de réception des do  nnées (champ d’application /
domaines certifiés)

Fournisseurs de
prestations

Fact. Document
Document MCD

Champ d’application du SRD d’'EGK

SPS

Document MCD

Fact. Document

EGK

Cent Systems AG

Fact. XML

Fact. XML

Centris AG Intermédiaires

Le domaine de certification du service de réception des données (champ d’application) s’étend a la société Centris AG et
a son SRD ainsi qu'aux domaines partiels d’EGK, de Swiss Post Solutions et de Cent Systems AG.

On entend par «Fact.» toutes les factures de type DRG (DRG et Tarpsy).

Document MCD:

Documents MCD qui sont envoyés par erreur a SPS par des fournisseurs de prestations; elle les envoie aux spécialistes
DRG d’EGK pour leur destruction conforme aux exigences de la protection des données.
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D. Annexe 4 - Processus de vérification électroniq  ue des factures

Apercu du processus de vérification des factures de type DRG pour justificatifs électroniques par Sumex Il et autres outils
de vérification de Centris AG.
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|

Men

On entend par «SwissDRG» toutes les factures de type DRG (DRG et Tarpsy).

Seules les données de factures et tarifs sont transmises au systéme central Syrius ASE. En vertu de I'ordonnance du DFI
du 20 novembre 2012 sur les fichiers de données pour la transmission de données, le fichier de données médicales (MCD)
reste systématiquement dans le domaine protégé de SUMEXII, qui n'est a disposition que d'un cercle restreint
d'utilisateurs (spécialistes DRG). Les MCD déviées sont fermées 90 jours apres cldture du cas et ne sont réouvertes que
sur demande spéciale approuvée par le service de réception des données.
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E.

Annexe 5 - Importants masques d’écran

natiirliche Person verwalten
* | [ Forecast | [ Journal | Fakten [ [t [ [V [1Pvon [ pv-b [esp [ info |
Partner | Familie | L Lerb-Meldung-Ubersicht |~ [op | |” Partner Kollektiv I [ Archiv_ | pa
Status ab/dis 01.012016 Gilltig abibis 01.01.1997
Mutationsgrund Korrektur Anderung amhon 26.09.2015 11:51:27. U_Batch Syri
Name / Namenszusatz Frau Partnernr.
Vomame Geschl. / Sprache weiblich Deutsch
Weitere Vornamen Geb./ Todesdatum
Ledigname Sozialvers.-Nr.
Info Familienstellung
Zwilstand Familie
Heimatort/ Nation Schweiz Aufenthaltsbew. / bis / Sozialhilfebezug Nein
_Bemerkung
Familien Nr. Berut
Adresszusatz Typ Wert Verwendung
E-Mail erfassen Strasse /Nr. / Zusatz Telefon Keine
Telefon erfassen Postfach
Web-Adresse erfassen PLZ Ort/Kanton Basel Land
Gemeindename / Nummer Laufen 2787
Land
Adressbemerkung
_Abhangig von
Reihenfolge Strasse Nr
Kommunikationsart / Erlaubnisart Keine Einschrankung

Zusatze

Partneridentifikatoren

Organisationseinheit

Austritt Vertrag
Vertrag F
01.01.1997 - 0000024 EGK: 24242 Laufen
ngagisanonsoinnen ‘W4200 Agentur Laufen 'W4200 Agentur Laufen ‘W4200 Agentur Laufen W4200 Agentur Laufen
EGK-KVG 43070
01.01.1997 - i - nein F Basel Land 2
Lebensalter. 26+ Jahresfranchise: E: CHF 300/K: CHF 0
L i ion 3 Kind: nicht
“ Vertragslaufzeit Keine Bindung AVB: 09.2015
- EVB: keine
Abtretungserklarung erfa... Vertragsprodukliautzeit 01.01.2016 bis 31.122016
KoB " UMWELTABGABE -5.20
_01.01.2003- Produktzulassung: berechtigt
peve a 400
Notiz erfassen 01.01.2016 - 31.12.2016 Pramienregion: Basel Land
Einmalzuschlag 275
= : | 01.01.2016 - 31.122016 F Schweiz
. . & -‘ EGK-SUN Flex 259.00
01.01.2003 - Kollektivrabatt ohne Klasse: Flex

L L 61+
Vertragslaufzeit Keine Bindung Geschlecht weiblich
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Partner suchen »

U_Batch
26.09.2015 062027 - 20
U_Batch /27.09.2014)
27.09.201405:55:39 - 26
U_Batch / 28.09.2013

U_Batch / 22.09.2012
2200201201:10:49 - 28
U_Batch /16.02.2012

16022012 18:55:18 - 22

11 Datoh (24,00 20;

Vertragsprodu
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sonstges ¥ : 1002 Physiotheraple 40045 0.00 0.00 0.00 4450 0.00 0,00
23022016 23022016 Krankheit 17.03.2016/18.03.2016 2570 CHF 2570 19.05 5.10 0.00 0.00 155 0.00 0.00 0.00 Hauptbegiin...
e = 2018 an 510 510 0.00 0.00 0.00 0.00 0.00
1017 Medikamente 1395 0.00 0.00 0.00 155 0.00 0.00
05022016 05022016 Krankheit 29.02201601.03.2016 2635 CHF 2635 0.00 0.00 0.00 0.00 0.00 0.00 Rechnungs...
) 1017 Medikamente 0.00 0.00 0.00 2635 0.00 0.00 0.00
05022016 05022016 Krankheit 28.02201601.03.2016 3020 CHF 3020 0.00 0.00 0.00 000 0.00 Rechnungs...
1017 Medikamente 0.00 0.00 0.00 3020 0.00 0.00 0.00
06012016 24022016 Krankheit 16.03.2016/18.03.2016 346.05 CHF 346.05 000 24345 1025 0.00 0.00 0.00 i Rechnungs...
1002 Physiotheraple 9235 0.00 000 24345 1025 0.00 0.00
16422015 23.422015 Krankheit 16.03.2016/18.03.2016 98.90 CHF 98.90 0.00 0.00 0.00 0.00 0.00 0.00 Rechnungs...
1002 Physiotherapie 89.05 0.00 0.00 0.00 985 0.00 0.00
30412015 30112015 Krankheit 17.03.2016/18.03.2016 20570 CHF 205.70 267.45 1095 0.00 0.00 22.30 0.00 0.00 0.00 Hauptbegun...
1007 Labor 3270 0.00 0.00 0.00 360 0.00 0.00
1017 Medikamente 86.00 0.00 0.00 0.00 955 0.00 0.00
2018 an 1095 1095 0.00 0.00 0.00 0.00 0.00
1001 Antliche Behandlung 12780 0.00 0.00 0.00 1415 0.00 0.00
30412015 30112015 Krankheit 20.08.2016/30.08.2016 1450 CHF 14.50 1305 0.00 0.00 0.00 145 0.00 0.00 0.00 Rechnungs...
1017 Medikamente 1305 0.00 0.00 0.00 145 0.00 0.00
30412015 30112015 Krankheit 20.122015/12.01.2016 3020 CHF 3020 27.20 300 0.00 Rechnungs...
1017 Medikamente 27.20 0.00 0.00 0.00 300 0.00 0.00
30412015 30112015 Krankheit 09.122015/18.12.2015 16270 CHF 16270 11645 0.00 0.00 0.00 1625 0.00 0.00 0.00 Rechnungs...
1007 Labor 146.45 0.00 0.00 0.00 16.25 0.00 0.00
20412015 24112015 Krankheit 31.12.2015/12.01.2016 12525 CHF 12525 11275 0.00 0.00 0.00 12550 0.00 0.00 000 T Rechnungs...
1001 ‘Artiiche Behandlung 11275 0.00 0.00 0.00 1250 0.00 0.00
18082015  09.092015 Krankheit 02.12201504.12.2015 14675 CHF 14675 10615 3125 0.00 0.00 935 0.00 0.00 000 " Hauptbegun...
1017 aain aon non a0 028 a0 aon
[<L I DN
T
Excelexport || Exporieren || Drucken |
Gehe Zu... Suchen
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